GUIA DE ACCESO A LA PLATAFORMA

Cyber Expert de AESA Seguros

Paso a paso para ingresar y comenzar a utilizar los servicios de ciberseguridad de su poliza.



1. Bienvenida a Cyber Expert

Una vez activada su poliza Cyber Expert, usted recibira un correo electrénico con el
enlace de acceso a la plataforma de asistencia. Este primer contacto es el punto de
partida para comenzar a proteger su informacion personal y la de su familia frente a
los riesgos cibernéticos, a través de las herramientas y los servicios de prevencion
que la plataforma pone a su disposicion.

2. Acceso a la plataforma

El correo electronico que usted recibira tendra como asunto “jBienvenido a Cyber
Expert de AESA! Acceda a la plataforma de asistencia” y presentara el siguiente
contenido:

Bienvenido a Cyber Expert de AESA! Acceda a la plataforma de asistencia »  sesiides « ‘

e aesasegur...@cyberassist.com

Las imégenes de este mensaje estan ocultas. Este mensaje parece 105pechos0. NO Muestres las imagenes. 3 menos que confies en ef remitente y en of mensaje
—

I8 Las imagenes no se muestran. Mostrar imégenes debajo  Vostrar siempre las imagenes de sesasequroscyberpert Gcynarisk com

[ AESA Segquos
BIENVENIDO - CIBERSEGURIDAD

Esta a un paso de estar mas protegido
|Geacias por confiar en Cyber Expert de AESA Seguros!

A partr e este momento, PONemOs & Su GEPOKEISN un equipo de
profesionales experos en cberseguridad. que e ayudarin a protegerse de los.
riesgos cbeméteos.

Como medida de control, debe hacer cic en “Ingresar a la plataforma® y
1eITarse COMO NURVO LSUaN0; durante o (YOCESO le SOKCIATeMOS Su
nimero de poiza. Una vez regisrado, le enviaremos un cormeo electrinico
confrmando su usuano y contrasefia. De esta manera Garantzamos que
Nad PUeda regSNIe e Su Nombre eineamente
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Para ingresar a la plataforma, haga clic en el boton “Ingresar a la plataforma”. Este
enlace lo redirigira automaticamente al sitio web aesaseguros.cyberassist.com,
donde podra dar inicio al proceso de creacién de su cuenta.

S AESA]

BIENVENIDO - CIBERSEGURIDAD

Esta a un paso de estar mas protegido
iGracias por confiar en Cyber Expert de AESA Seguros!

Aparte de este asu un equipo de

p Jes experios en cber que le ayud a gerse de los
nesgos cberméhcos

Como medida de conlrol, debe hacer ciic en “Ingresar a la plataforma” y
regislrarse como nuevo usuarno, durante el proceso le soliclaremos su nimero
de poliza. Una vez registrado, le enviaremos un correo eleclionico
confemando su usuario y contrasena. De esta manera garanbzamos que nadie
pueda registrarse en su nombre erGneamente

INGRESAR A LA PLATAFORMA

Una vez registrado, podrd acceder a los siguienies senicios

Ciberexposicién

Anahce el graco de Oe los que Su hogar
anfe atagues y'o amenazas mformaticas.

Vigilancia Digetal
Conozca 10028 1as menciones en Internet de usted y su famia

Certificacion Forense
Dedrnite y verifique su responsabiidad Cuando $3 objelo 0e una recamacion
DO parte 6¢ un fercero

3. Creacion de su cuenta

Al ingresar al enlace mencionado, usted sera redirigido a la plataforma de servicios
preventivos de AESA, donde debera crear una contraseia para completar su
registro y acceder a la plataforma.

Una vez dentro del sistema, se le presentara una breve encuesta —que debera
completar por unica vez y cada vez que ingrese a la plataforma con un nuevo
dispositivo— con el objetivo de determinar el estado de sus dispositivos en materia
de ciberseguridad. Esta informacién permite identificar las acciones mas adecuadas
para mejorar su nivel de proteccion.

Para comenzar, haga clic en el botdon “Comenzar la evaluacion” y responda el
cuestionario de opcion multiple. El proceso es sencillo y no le tomara mas de cinco
minutos.
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v @ Aseguradora del Este - Protect: X+

4 Ask Gemini = a X

c 25  aesaseguros.cyberassist.com/es_ES/start-scan Bg @ & * o Relaunch to update

Comprobemos su riesgo cibernético

Preguntas breves sobre los habitos y dispositivos diarios, luego verificaciones autométicas en segundo
plano, luego tu puntuacién y aclara los siguientes pasos. No accedemos a archivos personales, correos
electr6nicos, mensajes ni documentos de la empresa. No hay ningdn software instalado en el

dispositivo.
(v escaneo ) 2 evalacien )( 3. Tablero )
@ Vea dénde se encuentra

® Verificacion rapida de habitos

@ Borrar los pasos siguientes

@ Arededor de 9 preguntas + (D 35 minutos + @ Privadoy confidencial + ® Nohay ningn software instalado

@ sin acceso a archi icos + @ TG el mejorar

Tras esta evaluacion

Tu partitura e historia L. Acciones priorizadas D) Frisia desepuiced
¢ AP #

COMENZAR LA EVALUACION
v|

o~

4. Panel principal

Al finalizar la encuesta, usted sera dirigido al panel principal de la plataforma. A
continuacién, se detalla cada una de las secciones que encontrara:

£

- - o X

@ Aseguradora del Este - Protection X

C & nttps;//aesaseguros.cyberassist.com/es_ES/dashboard s Q ¢ B -9 - 9:“,

i A e m— -—@

Panel

+ ARADIR DATOS

(@ Panel Usted corre un riesgo muy alto de fraude, delitos

609 cibernéticos y violaciones de la privacidad. e
[V Usta De A %05 «

Su puntuacion mejor

WQué hacer a continuacién

0O0ODD0ODOD

%ICH: A

ESA

Seguros
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1. Configuracion de la cuenta: en la esquina superior derecha se encuentran su
nombre de usuario y la opcidn para cerrar sesion.

2. Menu de gestion de servicios: desde el menu lateral izquierdo podra acceder a
todas las secciones de la plataforma — Panel principal, Lista de Acciones,
Administrar Dispositivos, Administrar Datos y Contactar con el Servicio de
Asistencia.

3. Puntuacion de seguridad cibernética: refleja el resultado de la encuesta inicial y
se actualiza automaticamente a medida que usted completa las acciones
recomendadas.

4. Qué hacer a continuacion: un listado de recomendaciones priorizadas,
ordenadas segun su impacto en la proteccion de sus dispositivos.

5. Gestion de servicios

Al hacer clic en “Lista de Acciones”, usted encontrara una serie de configuraciones
y capacitaciones disefiadas para fortalecer la resiliencia cibernética de sus
dispositivos.

Mis acciones

+ ANADIR DATOS
Prioridad: Estado: Dispositivo

Filtros Todos 57 Se complotara > Todos los dispositi..
(o)
\. 1) )

- A
[ ListaDe Acciones 00 <— -
D«
R upla

Entre estas funciones se incluyen:

e Paso a paso para instalar un antivirus en su dispositivo.
e Como identificar facilmente correos electronicos fraudulentos.
e (Como crear contrasefas seguras.
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e Informacion para denunciar un incidente cibernético.

6. Administracion de dispositivos

En esta seccidn usted encontrara el listado de los dispositivos en los que ha
configurado Cyber Expert.

Dispositivos 1 Dispositvos

+ ANADIR DATOS Inicia sesién desde el dispositivo que necesitas anadir a tu cuenta

(@ Pane

i V4
[{) Administrar Dispositivos Windows_pc

Administrar Datos
VER DISPOSITIVO 4
0  Contactar Con El Servicio De
Asistencia ELIMINAR DISPOSITIVO

..Como instalo Cyber Expert en un dispositivo nuevo? Al iniciar sesion desde un
dispositivo distinto, la proteccion se activa de manera automatica. Usted podra
activar hasta un maximo de 10 dispositivos.

7. Administracion de datos

En la seccion “Administrar Datos” usted podra ingresar la informacién que desea
que la plataforma supervise, con el fin de verificar si ha sido expuesta en alguna
filtracion de datos. Esta informacidn se organiza en tres categorias.

7.1 Correos electréonicos

En la pestana “Correos Electrénicos” podra ingresar su direccion de correo y la de
los integrantes de su familia que desee supervisar, hasta un maximo de cinco
direcciones.
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Datos supervisados

+ ARADIR DATOS
CORREOS ELECTRONICOS ARJETAS DE CREDITO  NUMEROS DE TELEFONO

(@ Pane A
[¥ uista De Acciones 005

A O Este es el correo electrénico de un miembro de la familia
CQ Administrar Dispositivos

Administrar Datos
Correos electronicos protegidos

Monitoreamos las direcciones de correo electrénico que agregas para comprobar si han sido filtradas o robadas.

& ~ correoetectronicousuario@aesa.com

7.2 Tarjetas de crédito

En la pestana “Tarjetas de Crédito” podra ingresar unicamente el numero de sus
tarjetas —no se solicita ni se incluye el codigo de seguridad ni la fecha de
vencimiento—, hasta un maximo de cinco tarjetas.

Datos supervisados

+ ANADIR DATOS
CORREOS ELECTRONICOS  TARJETAS DE CREDITO UMEROS DE TELEFONO

(@ Panel ‘
. ARADIR TARJETA
[¥ Lista De Acciones 005

[ Administrar Dispositivos . . . 3 . ) ) .
= En este campo, podés ingresar Gnicamente el namero de tu tarjeta de crédito. Este paso es opcional y tiene como finalidad verificar si

tus datos han sido expuestos en alguna filtracién.
X Administrar Datos
Tu informacién sera tratada de forma segura y confidencial. Ante cualquier consulta, comunicate con nuestro Help Desk Especializado
&0  Contactar Con El Servicio De 214595 21 5161088,
Asistencia
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7.3 Numeros de teléfono

En la pestaina “Numeros de Teléfono” podra ingresar los numeros propios y los de
su familia que desee supervisar, hasta un maximo de cinco numeros.

Datos supervisados

+ ANADIR DATOS
CORREOS ELECTRONICOS TARJETAS DE CREDITC NUMEROS DE TELEFONO

[¥ uista De Acciones 005

ARADIR TARJETA

[j] Administrar Dispositivos ) .
= En este campo, podés ingresar Unicamente el numero de tu tarjeta de crédito. Este paso es opcional y tiene como finalidad verificar si

tus datos han sido expuestos en alguna filtracién.
= Administrar Datos

Tu informacién sera tratada de forma segura y confidencial. Ante cualquier consulta, comunicate con nuestro Help Desk Especializado
=0 ntactar Con El Sen De
0  Contactar Con El Servicio De a1 4595 215161088

Asistencia

Este paso es opcional y tiene como unica finalidad verificar si sus datos han sido expuestos en
alguna filtracién. Toda la informacion es tratada de forma segura y confidencial. Ante cualquier
consulta, puede comunicarse con nuestro Help Desk especializado al +595 21 516 1088.

8. Contacto con el servicio de asistencia

En esta seccidon encontrara los datos de contacto del servicio de asistencia.
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Contactar con el servicio de asistencia
Nombre y Apellido
q ]
(@ Panel
o
[ Lista DeAcciones 005 nombre@ejemplo.com
4595 2151 61088
L Administrar Dispositivos +595 PY v Soporte en espanol
disponible de lunes a
Administrar Datos viernes de 9am a Spm

(hora Paraguay, GMT-3).

=0  Contactar Con El Servicio De * )
" " Fuera de ese horario,
Asistencia atencién de guardia en

inglés las 24hs

El numero +595 21 516 1088 comprende dos modalidades de atencion:

e Help Desk de asistencia: disponible de lunes a viernes de 9:00 a 17:00 hs (hora
de Paraguay), con atencion especializada en espafiol, tanto de manera
preventiva como posterior a un incidente.

e Guardia 24/7: disponible fuera del horario comercial para atencion urgente,
exclusivamente en idioma inglés.
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